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5. Науково-технічна робота

Назва роботи (укр)

Моделі кіберзахисту інформаційних систем

Назва роботи (англ)

Models of cyber protection information systems

Реферат (укр)

Сучасні моделі оцінювання стану кіберзахищеності інформаційних систем не враховують можливості їх відновлення 
після кібератак з метою подальшого ефективного використання коштів для забезпечення відповідного рівня 
кіберзахищеності організації. Тому назріла необхідність вирішення актуальної задачі, її теоретичного обґрунтування та 
практичної реалізації, пов’язаної із забезпеченням ефективності функціонування систем захисту інформації, побудованих 
на основі відповідних моделей оцінювання стану кіберзахищеності ресусів інформаційних систем для визначення 
можливості їх відновлення після впливів кіберзагроз на підставі залишкового ризику з урахуванням інтенсивності 
кібератак. На підставі теоретичних і практичних досліджень, виконаних у роботі, отримано такі нові результати: 
розроблено моделі процесу взаємодії засобів реалізації кібератак із засобами кіберзахисту для забезпечення базових 
характеристик безпеки ресурсів інформаційних систем, в яких за рахунок величини залишкового ризику та варіювання 
режимами функціонування або несанкціонованого використання засобів зберігання носіїв інформації і порушення таким 
чином її цілісності, доступності та конфіденційності, дозволяє забезпечити кількісно-якісне оцінювання стану 
кіберзахищеності; отримала подальший розвиток модель процесу взаємодії засобів захисту, в якій за рахунок 
використання моделі процесу взаємодії засобів реалізації кібератак з засобами кберзахисту і декомпозиції базових 
характеристик безпеки ресурсів інформаційних систем та урахування відповідних показників базових характеристик 
безпеки в процесі кіберзахисту ресурсів інформаційних систем дозволяє підвищити точність динамічного оцінювання 
залежності ефективності від інтенсивності впливів кібератак; розроблено методи оцінювання стану кіберзахищеності 
інформаційних систем, в яких за рахунок використання моделей процесу взаємодії засобів захисту, моделей зав’язків 
систем кіберзахисту з каналом передачі даних та застосування підходу ешелонованої двофазної безпеки.

Реферат (англ)

 Modern models for assessing the state of cyber security of information systems do not take into account the possibility of their 
recovery after cyber attacks with the aim of further effective use of funds to ensure the appropriate level of cyber security of the 
organization. Therefore, the need to solve the actual problem, its theoretical justification and practical implementation, related 
to ensuring the effectiveness of the functioning of information protection systems, built on the basis of appropriate models for 
assessing the state of cyber security of resources of information systems to determine the possibility of their recovery after the 
effects of cyber threats, taking into account the residual risk, is ripe intensity of cyber attacks. On the basis of theoretical and 
practical research carried out in the work, the following new results were obtained: models of the process of interaction 
between the means of implementing cyber attacks and means of cyber protection were developed to ensure the basic 
characteristics of the security of information system resources, in which due to the amount of residual risk and variation in the 
modes of operation or unauthorized use of means storage of information carriers and thus violation of its integrity, availability 
and confidentiality, allows to provide a quantitative and qualitative assessment of the state of cyber security; the model of the 
process of the interaction of protection means received further development, in which, due to the use of the model of the 
process of the interaction of the means of implementing cyberattacks with the means of cyber protection and the 
decomposition of the basic security characteristics of information system resources and taking into account the relevant 
indicators of the basic security characteristics in the process of cyber protection of information system resources, it is possible 
to increase the accuracy of dynamic assessment of dependence efficiency from the intensity of the eff
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6. Науково-технічна продукція (НТП)

НТП 1

Назва продукції (укр): Розробка моделі процесів кіберзахисту в інформаційних системах.

Назва продукції (англ): Development of a model of cyber protection processes in information systems.

Очікувані результати: Методичні документи

Галузь застосування: Кіберзахист

Опис продукції (укр): Розроблено моделі процесу взаємодії засобів реалізації кібератак із засобами кіберзахисту для 
забезпечення базових характеристик безпеки ресурсів інформаційних систем, в яких за рахунок величини залишкового 
ризику та варіювання режимами функціонування або несанкціонованого використання засобів зберігання носіїв 
інформації і порушення таким чином її цілісності, доступності та конфіденційності, дозволяє забезпечити кількісно-
якісне оцінювання стану кіберзахищеності.

Соціально-економічна спрямованість НТП: Підвищення ефективності функціонування систем захисту інформації.

Стадія завершеності НТП: Звіт по НДДКР

Впровадження НТП: Не впроваджено

Строки впровадження: 10.202212.2023

Виробник продукції: НАУ

Споживачі продукції: На основі залишкового ризику для формування оцінок щодо можливості відновлення 
інформаційних систем після кібератак можливо застосовувати в організаціях будь-якої форми власності.

Перспективні ринки: 

Права інтелектуальної власності: За договорами

Форми та умови передачі продукції: Спільні НДДКР
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