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Назва роботи (укр)

Методологічні основи забезпечення кібербезпеки України

Назва роботи (англ)

Methodological basis of Ukraine cybersecurity

Реферат (укр)

Створено методологічні основи забезпечення кібербезпеки України. Для цього удосконалено моделі виявлення аномалій 
та кібернетичних атак. Запропоновано та виокремлено регресійні моделі, методи виявлення аномалій. Створено 
методику виявлення аномальної мережевої активності користувачів. Запропоновано моделі, методи перетворення, 
приховування інформації, виявлення змін у шифрованому мережевому трафіку. Розроблено моделі, методи виявлення 
джерел інформаційного впливу на суспільство та аналізу великих обсягів даних з питань кібербезпеки із соціальних медіа. 
На їх основі створено комплекс інструментальних засобів контент-моніторингу. Для оцінювання цілісності об’єктів 
кіберзахисту запропоновано метод Q-аналізу. Побудовано концептуальну модель кіберпростору та кібербезпеки. 
Запропоновано модель, метод формалізування діяльності управління ризиком кібербезпеки. Створено функційну модель 
реверс-інжинірингу шкідливого програмного забезпечення. На основі теорії марківських процесів запропоновано методи 
описання сценаріїв кібератак. Розроблено правило-орієнтований метод виявлення кіберінцидентів SIEM-системою. 
Створено її архітектуру та функційну модель, а також методику їх раціонального вибору. Запропоновано підходи до 
підвищення обізнаності користувачів стосовно реагування на кіберінциденти. Побудовано модель інформаційних 
процесів циклу поведінки корпоративної системи кіберзахисту. На основі біометричних характеристик користувача 
запропоновано моделі, методи, методики захисту комп’ютерних даних від несанкціонованого доступу. Створено модель, 
метод аналізування функцій систем управління інформаційною безпекою. Розроблено підсистему моніторингу 
комплексної системи захисту інформації. Отримані результати орієнтовані на використання у освітньому процесі 
закладами вищої освіти.

Реферат (англ)

Methodological foundations for ensuring the cybersecurity of Ukraine have been developed. For this purpose, models for 
detecting anomalies and cybernetic attacks have been improved. Regression models and anomaly detection methods are 
proposed and highlighted. A technique for detecting anomalous network activity of users has been developed. Models, methods 
of conversion, information hiding, and detection of changes in encrypted network traffic are proposed. Development has been 
made on models and methods of identifying sources of informational influence on society and analyzing large volumes of data 
on cyber security issues from social media. Based on them, a set of content monitoring tools was created. The Q-analysis 
method is proposed for assessing the integrity of cyber protection objects. A conceptual model of cyberspace and cybersecurity 
has been built. A model, a method of formalizing cybersecurity risk management activities is proposed. A functional model of 
reverse engineering of harmful software has been created. Based on the theory of Markov processes, methods for describing 
cyberattack scenarios are proposed. The SIEM system has developed a rule-oriented method of detecting cyber incidents. Its 
architecture and functional model, as well as the methodology of their rational selection, have been created. New ways to 
increase user awareness of responding to cyber incidents are proposed. A model of the information processes of the behavior 
cycle of the corporate cybersecurity system has been built. Based on the user's biometric characteristics, models, methods, and 
techniques for protecting computer data from unauthorized access are proposed. A model, a method of analyzing the functions 
of information security management systems has been created. A monitoring subsystem of the complex information protection 
system has been developed. The obtained results are intended for use in the educational process by institutions of higher 
education.
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6. Науково-технічна продукція (НТП)

НТП 1

Назва продукції (укр): Методологічні основи забезпечення кібербезпеки України

Назва продукції (англ): Methodological basis of Ukraine cybersecurity

Очікувані результати: Методологічні основи

Галузь застосування: Інформаційні технології - Кібербезпека

Опис продукції (укр): Створено методологічні основи забезпечення кібербезпеки України на основі розроблення 
моделей, методів, методик виявлення (запобігання) вторгнень у комп’ютерні системи та мережі; стеганографічного 
захисту інформації; аналізування соціальних мереж; оцінювання ризиків кібербезпеки; виявлення, аналізування та 
реагування на кіберінциденти; захисту комп’ютерних систем і мереж.

Соціально-економічна спрямованість НТП: Створення принципово нової продукції (матеріалів, технологій тощо) для 
забезпечення експортного потенціалу та заміщенню імпорту

Стадія завершеності НТП: Звіт по НДДКР

Впровадження НТП: Не впроваджено

Строки впровадження: 

Виробник продукції: ІСЗЗІ КПІ ім. Ігоря Сікорського

Споживачі продукції: 

Перспективні ринки: 

Права інтелектуальної власності: За договорами

Форми та умови передачі продукції: Навчання персоналу, Спільні НДДКР
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