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5. Науково-технічна робота

Назва роботи (укр)

Методи і моделі забезпечення безпеки та діагностики критичних параметрів у складних системах з використанням ІоТ

Назва роботи (англ)

Methods and models for ensuring safety and diagnosing critical parameters in complex systems using IoT

Реферат (укр)

Забезпечення безпеки систем діагностики критичних режимів у складних системах, використовуючи Інтернет речей 
(IoT), є важливою проблемою в сучасному світі, оскільки складні системи стають все більш залежними від цифрових 
технологій. У цьому контексті важливо проаналізувати різні методи та моделі для забезпечення надійної та безпечної 
роботи таких систем. Системи IoT включають в себе велику кількість різноманітних пристроїв, які взаємодіють між собою 
через мережу Інтернет. Ці системи можуть бути застосовані в багатьох галузях, таких як медицина, автопромисловість, 
енергетика та багато інших. Однак разом з їхніми перевагами приходять і загрози для безпеки. Діагностика критичних 
режимів систем є критично важливою для попередження можливих аварій та збоїв. Методи та моделі для забезпечення 
безпечної діагностики включають в себе використання алгоритмів машинного навчання, аналізу даних, інтернет-аналізу 
вещей та багато інших підходів. Однак, важливо враховувати потенційні загрози та вразливості цих систем, які можуть 
бути використані зловмисниками для введення в оману, атаки на конфіденційні дані або завдання збитків. Однією з 
основних задач у забезпеченні безпеки систем IoT є розробка механізмів виявлення та відповіді на потенційні загрози. Це 
може включати в себе створення систем моніторингу та аналізу, які можуть вчасно виявляти аномалії та потенційні атаки. 
Крім того, важливо розробити стратегії забезпечення конфіденційності, цілісності та доступності даних у системах IoT. У 
висновку, забезпечення безпеки систем діагностики критичних режимів у складних системах з використанням IoT є 
важливою задачею в сучасному світі. Для досягнення цієї мети необхідно використовувати різні методи та моделі, 
розробляти механізми виявлення та відповіді на загрози, а також забезпечувати конфіденційність, цілісність та 
доступність даних. Це важливо для забезпечення безпеки та надійності сучасних IoT-систем.

Реферат (англ)

Ensuring the security of critical mode diagnosis systems in complex systems using IoT is an important issue in the modern 
world, as complex systems are becoming increasingly reliant on digital technologies. In this context, it is important to analyze 
various methods and models to ensure the reliable and safe operation of such systems. IoT systems encompass a wide range of 
diverse devices that interact with each other through the Internet network. These systems can be applied in various fields such 
as medicine, automotive industry, energy, and many others. However, along with their advantages, come threats to security. The 
diagnosis of critical modes in systems is crucial for preventing potential accidents and failures. Methods and models for 
ensuring secure diagnostics include the use of machine learning algorithms, data analysis, Internet of Things analysis, and many 
other approaches. However, it is important to consider potential threats and vulnerabilities of these systems that can be 
exploited by malicious actors for deception, data breaches, or causing damage. One of the primary tasks in IoT system security 
is the development of mechanisms for detecting and responding to potential threats. This may involve creating monitoring and 
analysis systems capable of timely identifying anomalies and potential attacks. Additionally, it is crucial to develop strategies to 
ensure data confidentiality, integrity, and availability in IoT systems. In conclusion, ensuring the security of critical mode 
diagnosis systems in complex systems using IoT is an important task in the modern world. To achieve this goal, various methods 
and models must be employed, mechanisms for threat detection and response must be developed, and data confidentiality, 
integrity, and availability must be ensured. This is essential for the safety and reliability of modern IoT systems.

Індекс УДК: 654.1; 654.14; 654.15; 654.16; 654.17; 654.19; 656.8, 621.865.8, , 550.34.033 , 004.8'2:621.395

Коди тематичних рубрик НТІ: 49.33.35, 55.30, 20.56, 37.01.51



6. Науково-технічна продукція (НТП)

НТП 1

Назва продукції (укр): Методи класифікації режимів та статусів технічної системи за категоріями: некритичний, 
критичний та суперкритичний

Назва продукції (англ): Methods of classifying modes and statuses of a technical system into categories: non-critical, critical, 
and supercritical

Очікувані результати: Методи, теорії

Галузь застосування: комп'ютерні науки

Опис продукції (укр): Методи класифікації режимів і статусів технічної системи за категоріями "не критичний", 
"критичний" і "суперкритичний" є важливими для ефективного управління та підтримки таких систем. Ці методи 
допомагають визначити, наскільки серйозні або критичні проблеми або події можуть вплинути на нормальну роботу 
технічної системи. Нижче наведено огляд можливих методів класифікації: Оцінка ризику: Один з найпоширеніших 
методів полягає в оцінці ризику для конкретного статусу системи. Ризик визначається на основі ймовірності виникнення 
події та її потенційних наслідків. Зазвичай системи розділяють на кілька рівнів ризику, таких як "низький", "середній" і 
"високий", щоб визначити ступінь критичності. Аналіз вразливостей: Цей метод передбачає визначення вразливостей 
системи і їх впливу на функціонування. Вразливості, які можуть призвести до некритичних проблем, розглядаються в 
інший спосіб, ніж ті, які можуть створити критичні або суперкритичні ситуації. Оцінка відновлюваності: Цей метод 
включає в себе оцінку того, наскільки швидко і легко можна відновити систему після виникнення проблеми. Чим швидше 
можна відновити систему, тим менше вона схильна до суперкритичних статусів. Моніторинг і виявлення подій: 
Використання систем моніторингу і виявлення подій допомагає вчасно виявляти аномалії або потенційні загрози. Це 
дозволяє класифікувати статус системи на ранніх етапах і запобігати погіршенню ситуації. Стандарти та регулювання: У 
деяких випадках стандарти та регулювання визначають, які критерії повинні бути використані для класифікації систем за 
ступенем критичності. Наприклад, в галузі безпеки інформації існують стандарти, які визначають рівень важливості для 
інформації. Методика аналізу впливу і можливості (Impact and Probability Analysis): Цей метод включає в себе оцінку 
впливу можливих подій на систему і вірогідності їхнього виникнення. Це дозволяє визначити ризик і класифікувати 
статус системи.

Соціально-економічна спрямованість НТП: Економія матеріалів, Зменшення зносу обладнання, Підвищення 
автоматизації виробничих процесів

Стадія завершеності НТП: Ідея, концепція

Впровадження НТП: Не впроваджено

Строки впровадження: 09.202311.2023

Виробник продукції: Київський національний університет будівництва і архітектури

Споживачі продукції: 

Перспективні ринки: 

Права інтелектуальної власності: За договорами, В Україні

Форми та умови передачі продукції: Навчання персоналу
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