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4. Джерела та напрями фінансування

Підстава для проведення робіт: 34 - договір (замовлення) з центральним органом виконавчої влади, академією наук 
(головними розпорядниками бюджетних коштів на проведення НДДКР)

КПКВК: 6541030

Напрям фінансування: 2.1 - фундаментальні дослідження

Джерела фінансування

Джерело фінансування: 7713 - кошти держбюджету

Фактичний обсяг фінансування за звітний етап: 5560.994 тис. грн.

5. Науково-технічна робота

Назва роботи (укр)

Дослідження ризиків інформаційної безпеки об’єктів критичної інфраструктури ГТС України та розробка методології 
поводження з ними

Назва роботи (англ)

Researching information security risks of critical infrastructure facilities of gas transmission system of Ukraine and the 
development of a methodology for handling them

Реферат (укр)

Робота присвячена проблемам безпеки інформаційно-комунікаційних систем критичної інфраструктури енергетичної 
галузі стосовно Газотранспортної системи України, дослідження ризиків інформаційної безпеки, розробки методів 
побудови типової моделі безпеки інтранет систем енергетичних підприємств та методик поводження з ними. Під час 
проведення дослідження вирішено наступні питання: – проведено аналіз поточного стану справ по проблемі оцінювання 
та модифікації систем кібербезпеки в енергетиці; – розвинуто теорію побудови адаптивних засобів захисту на основі 
формування критеріїв керування механізмами захисту при впливе зовнішніх та внутрішніх чинників, що потребують 
змини балансу між надійністю, захищеністю, швидкодією та економічністю; – досліджено та розвинуто багаторівневі 
моделі захисту доступу до інформаційних систем; – створено програмну систему для перевірки повноти та 
несуперечності функціонального профілю захисту; – розроблено методику автоматизованого створення на базі 
реконфігуровних обчислювачів цифрових пристроїв захисту інформації; – створено методику використання грід-
інфраструктури та хмарного сервісу для організації централізованого програмування реконфігуровних прискорювачів для 
використання в засобах інформаційної безпеки; – розроблено та досліджено типову модель безпеки та методику її 
застосування для аналізу та захисту об’єктів ГТС України.

Реферат (англ)

The work is devoted to the security problems of information and communication systems of the critical infrastructure of the 
energy industry in relation to the gas transmission system of Ukraine, the study of information security risks, the development 
of methods for building a typical security model of intranet systems of energy enterprises and methods of handling them. During 
the research, the following issues were resolved: – an analysis of the current state of affairs on the problem of assessment and 
modification of cyber security systems in the energy sector was carried out; – developed the theory of building adaptive means 
of protection based on the formation of criteria for managing protection mechanisms under the influence of external and 
internal factors that require a change in the balance between reliability, security, speed and economy; – researched and 
developed multi-level models of protection of access to information systems; – a software system was created to check the 
completeness and consistency of the functional protection profile; – the method of automated creation of digital information 
protection devices based on reconfigurable computers was developed; – the method of using the grid infrastructure and cloud 
service for the organization of centralized programming of reconfigurable accelerators for use in information security tools was 



created; – a typical security model and its application methodology for the analysis and protection of Ukraine's gas transmission 
system facilities were developed and researched.

Індекс УДК: 004.001; 004.001.57; 004.7.001.57, 004.056.5, 004.75, 004.272.23:004.274

Коди тематичних рубрик НТІ: 50.07

6. Науково-технічна продукція (НТП)

НТП 1

Назва продукції (укр): Професійний стандарт "Фахівець з технічного захисту інформації"

Назва продукції (англ): Professional standard "Specialist in technical information security"

Очікувані результати: Нормативні документи

Галузь застосування: Енергетика

Опис продукції (укр): Метою розроблення професійного стандарту є представлення необхідного рівня професійних 
компетентностей фахівців підприємств, організацій та установ різних форм власності, чия діяльність пов’язана з 
проектуванням, розробленням, тестуванням та оцінюванням систем захисту інформації протягом усього життєвого циклу 
їх розробки.

Соціально-економічна спрямованість НТП: Підвищення продуктивності праці

Стадія завершеності НТП: Стандарт розроблено та впроваджено

Впровадження НТП: Впроваджено

Строки впровадження: 01.202212.2023

Виробник продукції: ІПМЕ ім. Г.Є. Пухова НАН України

Споживачі продукції: Державна служба спеціального зв'язку та захисту інформації України, Підприємства, організації та 
установи різних форм власності, чия діяльність пов’язана з проектуванням, розробленням, тестуванням та оцінюванням 
систем захисту інформації

Перспективні ринки: 

Права інтелектуальної власності: -

Форми та умови передачі продукції: -
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