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Напрям фінансування: 2.2 - прикладні дослідження і розробки
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5. Науково-технічна робота

Назва роботи (укр)

Системи зв’язку безпілотних апаратів з підвищеною стійкістю до впливу навмисних та ненавмисних завад

Назва роботи (англ)

Communication systems of unmanned vehicles with increased resistance to intentional and unintentional interference

Реферат (укр)

 Розроблено структурно-функціональні принципи побудови системи управління та зв'язку безпілотних апаратів різного 
призначення. Розроблені принципи включили в себе архітектуру для апаратів середнього класу, малогабаритних БПЛА та 
малогабаритних БПЛА цивільного призначення з інтегрованим каналом відео. Розроблена архітектура була орієнтована 
на реалізацію систем управління та зв'язку БПЛА на основі технологій програмно-визначуваних радіосистем (SDR) та 
систем на кристалі (SoC). Досліджено характеристики навмисних завад каналам зв’язку БПЛА та класифіковано їх. Для 
розроблених архітектурних рішень була здійснена оцінка живучості каналу управління БПЛА в умовах впливу навмисних 
та ненавмисних завад з використанням вперше виведених аналітичних виразів для коефіцієнту живучості каналу 
управління БПЛА для різних варіантів його організації. На основі досліджень сценаріїв впливу завад на канали управління 
БПЛА розроблено високоефективні алгоритми протидії впливу таких завад. Розроблені алгоритми базуються на 
використанні математичного апарату нечіткого висновку та технології MPTCP. Розроблено технічні рішення по реалізації 
системи зв'язку, що орієнтовані на оптимізацію апаратних ресурсів FPGA-частини SoC та оптимальне використання 
ресурсів програмного процесора SoC.

Реферат (англ)

 Structural and functional principles for the construction of control and communication systems for unmanned aerial vehicles of 
various recognition have been developed. The developed principles included an architecture for medium class vehicles, small-
sized UAVs and small-sized civilian UAVs with an integrated video channel. The developed architecture is focused on the 
implementation of UAV control and communication systems based on software-defined radio (SDR) and system-on-a-chip (SoC) 
technologies. The characteristics of intentional interference to UAV communication channels are investigated and classified. For 
the development of architectural solutions, the survivability of the UAV control channel was assessed under the influence of 
intentional and unintentional interference on it using the first derived analytical expressions for the survivability coefficient of 
the UAV control channel for various options for its organization. Based on the studied scenarios of the impact of interference on 
the UAV control channels, highly effective algorithms for counteracting the effects of such interference have been developed. 
Algorithms based on the mathematical apparatus of fuzzy inference and MPTCP technology have been developed. Technical 
solutions for the implementation of communication systems have been developed that are focused on optimizing the hardware 
resources of the FPGA parts of the SoC and the optimal use of the resources of the SoC software processor.

Індекс УДК: 621.39.001.63; 621.39.001.66; 621.39:658.512.2, 621.391.1:621.315.05, 621.39

Коди тематичних рубрик НТІ: 49.13.01, 49.27.31

6. Науково-технічна продукція (НТП)

НТП 1

Назва продукції (укр): Система управління та зв'язку БПЛА з підвишеною стійкістю до впливу атак



Назва продукції (англ): UAV control and communication system with increased resistance to attacks

Очікувані результати: Вироби технічні, Програмні продукти

Галузь застосування: Безпілотні літальні апарати військового та цивільного призначення, включаючи малогабаритні.

Опис продукції (укр): Система базується на використанні нових архітектурних рішень по побудові систем управління та 
зв’язку БПЛА військового та цивільного призначення. Забезпечує ефективний захист каналів управління БПЛА від впливу 
на них наступних типів атак: енергетичні типу глушення каналу (широкосмугові, вузькосмугові); енергетичні 
структуровані завади; імітаційні типу атак повторення (replay attack); імітаційні повного чи часткового заміщення 
інформаційного повідомлення у вигляді введення помилкових даних (false data injection attack). Розроблені архітектурні 
рішення орієнтовані на використання технологій програмно-визначуваного радіо SDR (Software-Defined Radio) та систем 
на кристалі SoC (System-on-chip), які дозволяють створювати сучасні ефективні системи управління та зв’язку для БПЛА. 
Розроблені алгоритми протидії атакам на БПЛА дозволяють істотно (на порядок) підвищити живучість каналів управління 
та самого безпілотного апарату. На даний час для БПЛА середнього класу та малогабаритних БПЛА аналогічних рішень 
комплексного характеру протидії атакам не існує.

Соціально-економічна спрямованість НТП: Створення принципово нової продукції (матеріалів, технологій тощо) для 
забезпечення експортного потенціалу та заміщенню імпорту, Зменшення зносу обладнання

Стадія завершеності НТП: Звіт по НДДКР, Експериментальний (макетний зразок)

Впровадження НТП: Не впроваджено

Строки впровадження: 03.202304.2024

Виробник продукції: Виробником продукції може бути як замовник, так і стороння організація, програмне забезпечення є 
власністю Замовника.

Споживачі продукції: Вітчизняні та закордонні розробники та виробники БПЛА та обладнання для них, підприємства 
Укроборонпрому, Міністерство оборони України, Державна служба з надзвичайних ситуацій., Оборонні відомства та 
комерційні організації інших держав.

Перспективні ринки: Україна, Европа, інші держави зацікавлені в оновленні та розширенні парку безпілотних апаратів.

Права інтелектуальної власності: За договорами, В Україні

Форми та умови передачі продукції: Інвестиції, Спільні НДДКР, Спільне виробництво
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