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1. Етапи виконання

Номер етапу: 2

Назва етапу: Моделювання комплексної оцінки ризику кібершахрайств та легалізації кримінальних доходів у 
фінансовому секторі України на основі методів data mining

Початок етапу: 01-2022

Закінчення етапу: 12-2022

Вид звітного документа: Проміжний звіт

2. Виконавець

Назва організації: Сумський державний університет

Код ЄДРПОУ/ІПН: 05408289
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3. Власник результатів НДДКР (продукції)
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Код ЄДРПОУ/ІПН: 38621185

Адреса: проспект Перемоги, буд. 10, м. Київ, 01135, Україна

Підпорядкованість: Кабінет Міністрів України
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Назва організації: Сумський державний університет

Код ЄДРПОУ/ІПН: 05408289

Адреса: вул. Римського-Корсакова, буд. 2, м. Суми, Сумський р-н., Сумська обл., 40007, Україна
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4. Джерела та напрями фінансування

Підстава для проведення робіт: 34 - договір (замовлення) з центральним органом виконавчої влади, академією наук 
(головними розпорядниками бюджетних коштів на проведення НДДКР)

КПКВК: 2201040

Напрям фінансування: 2.2 - прикладні дослідження і розробки

Джерела фінансування

Джерело фінансування: 7713 - кошти держбюджету

Фактичний обсяг фінансування за звітний етап: 693.297 тис. грн.

5. Науково-технічна робота

Назва роботи (укр)

Data-Mining для протидії кібершахрайствам та легалізації кримінальних доходів в умовах цифровізації фінансового 
сектору економіки України

Назва роботи (англ)

Data Mining for Countering Cyber Fraud and Money Laundering in the Context of Digitalization of the Financial Sector of the 
Ukrainian Economy

Реферат (укр)

 Науково-технічна продукція передбачає формування інформаційного та математичного забезпечення ідентифікації та 
оцінювання специфічних економічних відносин, які виникають у процесі корумпізації та тінізації економіки на основі 
використання технологій та методів інтелектуального аналізу даних. У процесі дослідження застосовувалися методи 
бібліометричного аналізу (з використанням інструментаріїв VOSviewer v.1.6.10 та SciVal by Elsevier), методи економіко-
математичного моделювання (нейромережеве моделювання з використанням багатошарового персептрону MLP-
архітектури, асоціативні правила, автокореляційний аналіз, поліноміальні моделі розподіленого лагу Алмона, функція 
корисності Стоуна-Гірі), програмування. Науково-технічна продукція передбачає наступні нові наукові та прикладні 
результати: 1) розроблено науково-методичний підхід до оцінювання та прогнозування ризику кібершахрайств у сфері 
фінансових послуг на основі побудови нейромережевої моделі; 2) удосконалено науково-методичний підхід до 
оцінювання ефективності протидії використання послуг та/або інфраструктури фінансових посередників для легалізації 
кримінальних доходів та здійснення кібершахрайств шляхом використання функції корисності Стоуна-Гірі; 3) розроблено 
науково-методичний підхід до оцінювання впливу волатильності цифрових активів на рівень фінансової стабільності 
країни на основі системного поєднання автокореляційних функцій та поліноміальних моделей розподіленого лагу 
Алмона.; 4) удосконалено методологічний базис визначення підозрілих шахрайських фінансових операцій у соціальних 
мережах за допомогою методів мережевого аналізу

Реферат (англ)



 Scientific and technical production involves the formation of information and mathematical support for the identification and 
assessment of specific economic relations that arise in the process of corruption and shadowing of the economy based on the 
use of technologies and methods of intellectual data analysis. In the research process, methods of bibliometric analysis were 
used (using VOSviewer v.1.6.10 and SciVal by Elsevier tools), methods of economic-mathematical modeling (neural network 
modeling using multilayer perceptron of MLP architecture, associative rules, autocorrelation analysis, polynomial models of 
Almon's distributed lag , Stone-Geary utility function), programming. Scientific and technical products provide the following 
new scientific and applied results: 1) a scientific and methodological approach to the assessment and forecasting of the risk of 
cyber fraud in the field of financial services has been developed based on the construction of a neural network model; 2) the 
scientific and methodological approach to evaluating the effectiveness of countering the use of services and/or infrastructure of 
financial intermediaries for the legalization of criminal income and the implementation of cyber fraud by using the Stone-Geary 
utility function has been improved; 3) a scientific and methodological approach to assessing the impact of the volatility of digital 
assets on the level of financial stability of the country was developed based on a systematic combination of autocorrelation 
functions and Almon's distributed lag polynomial models.; 4) the methodological basis for identifying suspicious fraudulent 
financial transactions in social networks using methods of network analysis has been improved

Індекс УДК: 351.72; 347.73, 004.9:004.056:343.53:[336(477)(047.31)

Коди тематичних рубрик НТІ: 10.21.21

6. Науково-технічна продукція (НТП)

НТП 1

Назва продукції (укр): Технології та засоби математичного моделювання та системного аналізу ризику фінансових 
кібершахрайств

Назва продукції (англ): Technologies and means of mathematical modeling and systematic risk analysis of financial cyber fraud

Очікувані результати: Методи, теорії, Аналітичні матеріали

Галузь застосування: Інші види грошового посередництва

Опис продукції (укр): Розроблена методика оцінювання ризику кібершахрайств у сфері фінансових послуг. Розроблені 
методичні рекомендації до оцінювання ефективності протидії використання послуг та/або інфраструктури фінансових 
посередників для легалізації кримінальних доходів, а також оцінювання впливу волатильності криптовалют на фінансову 
стабільність країни

Соціально-економічна спрямованість НТП: Забезпечення захисту споживачів фінансових послуг

Стадія завершеності НТП: Звіт по НДДКР

Впровадження НТП: Впроваджено

Строки впровадження: 

Виробник продукції: СумДУ

Споживачі продукції: банківські та небанківські фінансові установи, Національний банку України, Державний центр 
кіберзахисту Державної служби спеціального зв'язку та захисту інформації України

Перспективні ринки: 

Права інтелектуальної власності: В Україні

Форми та умови передачі продукції: Навчання персоналу
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23. Боженко В.В., Кузьменко О.В., Миненко С.В. Методика експрес-оцінки ризику шахрайства з використанням 
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8. Звітна документація

Кількість сторінок в звіті: 173

Мова звіту: Українська

Кількість файлів у звіті: 1
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