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5. Науково-технічна робота

Назва роботи (укр)

Економіко-математичне моделювання та технології управління транскордонною енергобезпекою в умовах воєнних дій та 
післявоєнного відновлення

Назва роботи (англ)

Economic and mathematical modeling and management technologies of cross-border energy security in the conditions of 
military operations and post-war reconstruction

Реферат (укр)

 Об'єкт дослідження - Система соціо-еколого-економічних відносин, що виникають при управління транскордонною 
енергобезпекою в умовах воєнних дій та післявоєнного відновлення. Предмет дослідження: теоретичні та методичні 
засади управління соціо-еколого-економічними відносинами, що виникають на транскордонному рівні з приводу 
управління енергобезпекою в умовах воєнних дій та післявоєнного відновлення. Метою дослідження є формування 
фундаментальних засад транскордонної енергобезпеки під дією фізичних, кібернетичних і гібридних загроз критичної 
енергетичної інфраструктури для підвищення конкурентоспроможності постачання відновлюваної енергії до країн-
сусідів, подолання стратегічної енергетичної залежності та сталого соціально-економічного розвитку в умовах воєнних 
дій та післявоєнного відновлення. Методи дослідження - аналізу та синтезу, статистичний та регресійний аналіз, 
інструментарій Machine Learning та Artificial Intelligence, ML кластеризація пакетів робіт, LSTM і рекурентні нейронні 
мережі. На підставі проведених досліджень отримано наукові результати: 1. Досліджено закономірності транскордонної 
взаємодії критичних енергетичних систем в умовах глобальних безпекових викликів. 2. Запроваджено нові 
фундаментальні засади забезпечення енергобезпеки під дією фізичних, цифрових і гібридних загроз критичній 
транскордонній енергетичній інфраструктурі. 3. Розроблено наукові засади трансформації транскордонних енергетичних 
систем з точки зору посилення кібербезпеки енергетичного сектору. Узагальнено сучасні передові дослідження з питань 
оцінки стану енергосистем для забезпечення стійкості мережі за умови кібернебезпеки (DDoS атаки та FDIA). 4. 
Розроблено методологію прийняття рішень при управлінні транскордонною енергобезпекою в умовах воєнних дій та 
післявоєнного відновлення, враховуючи генезис конфліктів й протиріч стейкхолдерів для забезпечення зеленої 
конкурентоздатності в межах сталого розвитку

Реферат (англ)

 The research object is the system of socio-ecological-economic relations that arise in managing cross-border energy security 
in the conditions of military actions and post-war reconstruction. The research subject: theoretical and methodical principles of 
management of socio-ecological-economic relations arising at the cross-border level regarding energy security management in 
the conditions of military operations and post-war reconstruction. The study aims to form the fundamental principles of cross-
border energy security under the influence of physical, cybernetic and hybrid threats to critical energy infrastructure to 
increase the competitiveness of the supply of renewable energy to neighboring countries, overcome strategic energy 



dependence and sustainable socio-economic development in the conditions of military operations and post-war reconstruction. 
Research methods - analysis and synthesis, statistical and regression analysis, Machine Learning and Artificial Intelligence tools, 
ML clustering of work packages, LSTM and recurrent neural networks. Based on the conducted research, scientific results were 
obtained: 1. The regularities of cross-border interaction of critical energy systems in the context of global security challenges 
were investigated. 2. New fundamental principles of ensuring energy security under the influence of physical, digital and hybrid 
threats to critical cross-border energy infrastructure were introduced. 3. The scientific basis for transforming transboundary 
energy systems to strengthen the cybersecurity of the energy sector is developed. Modern advanced research on assessing the 
state of power systems to ensure grid resilience in the face of cyber threats (DDoS attacks and FDIA) is summarized. 4. A 
methodology for decision-making in managing cross-border security in the context of military operations and post-war 
recovery is developed, considering the genesis of conflicts and contradictions among stakeholders to ensure green competitiven

Індекс УДК: 330.4, 338:504, 33; 330
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6. Науково-технічна продукція (НТП)

НТП 1

Назва продукції (укр): Фундаментальні засади трансформації транскордонних енергетичних систем: аналітичні матеріали

Назва продукції (англ): Fundamental principles of cross-border energy systems transformation: analytical materials

Очікувані результати: Методи, теорії, Аналітичні матеріали

Галузь застосування: Енергетична галузь національної економіки

Опис продукції (укр): Досліджено закономірності транскордонної взаємодії критичних енергетичних систем в умовах 
глобальних безпекових викликів. Запроваджено нові фундаментальні засади забезпечення енергобезпеки під дією 
фізичних, цифрових і гібридних загроз критичній транскордонній енергетичній інфраструктурі. Розроблено наукові 
засади трансформації транскордонних енергетичних систем з точки зору посилення кібербезпеки енергетичного 
сектору. Узагальнено сучасні передові дослідження з питань оцінки стану енергосистем для забезпечення стійкості 
мережі за умови кібернебезпеки (DDoS атаки та FDIA). Розроблено методологію прийняття рішень при управлінні 
транскордонною енергобезпекою в умовах воєнних дій та післявоєнного відновлення, враховуючи генезис конфліктів й 
протиріч стейкхолдерів для забезпечення зеленої конкурентоздатності в межах сталого розвитку

Соціально-економічна спрямованість НТП: Економія енергоресурсів

Стадія завершеності НТП: Звіт по НДДКР

Впровадження НТП: Впроваджено

Строки впровадження: 01.202312.2023

Виробник продукції: СумДУ

Споживачі продукції: Сумський державний університет, заклади вищої освіти

Перспективні ринки: 

Права інтелектуальної власності: За договорами

Форми та умови передачі продукції: Спільні НДДКР
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